[image: image1.png]Moxynatens

, Bank- 3 MpoueccuHrosbli Bauk- .
AMUTEHT LEeHTp aKBanep

5.

w

§

Puc. 23. Cxema PAcUETOR C HOMOIIBIO KPEXHTHOM KapThI:

i





[image: image2.png]



6  Денежные расчеты в сети / Электронная коммерция / Мировая экономика




11 / 12

16  Денежные расчеты в сети


16.1  Классификация платежей в сети


36.2  Системы расчетов, работающие с реальными деньгами


46.3  Системы расчетов, использующие электронную валюту


86.4  Безопасность платежей в сети Интернет


96.4.1  Шифрование информации


96.4.2  Симметричные алгоритмы шифрования


106.4.3  Асимметричные алгоритмы шифрования


106.4.4  Электронная цифровая подпись


116.4.5  Хэш-функции. Защита целостности сообщений


116.4.6  Центры сертификации




6  Денежные расчеты в сети

Интернет-предприятия сильно отличаются от несетевых предприятий прежде всего средой, в которой они работают. С одной стороны, предприятие в Интернете имеет возможность широчайшего охвата потенциальных покупателей, с другой стороны, у нее возникают проблемы с их физическим обслуживанием (доставка товара, денежные расчеты и др.).

Основные отличия сетевого и несетевого бизнеса лежат в следующих областях:

- персонал. В штат сотрудников интернет-магазина, торгующего, например, книгами, и обычного книжного магазина входят сотрудники совершенно разного профиля и специальностей, поскольку сильно отличаются решаемые ими задачи, хотя, по большому счету, эти предприятия принадлежат к одной отрасли;
- структура инвестиционных и текущих затрат. С одной стороны, Интернет-компании могут вообще не иметь физических офисов для работы с клиентами и решать все вопросы из бэк-офиса через Интернет. С другой стороны, они несут затраты на приобретение и эксплуатацию серверов, интернет-каналов, приобретение и создание программного обеспечения и т.д.;

- расчеты за товары и услуги. Вне сети компании применяют наличные и безналичные расчеты, различные виды бартерных операций, расчеты с использованием векселей и т.д. В сети к этим формам расчетов добавляются расчеты с помощью специальных платежных систем, и чем дальше, тем больше эта форма расчетов в сети расширяет свою долю в общем объеме платежей.
6.1  Классификация платежей в сети
Системы расчетов в Интернете необходимы для осуществления платежей. Платеж - неотъемлемая операция любой коммерческой сделки. Под платежом понимается процесс перечисления определенной суммы в виде наличных денег либо соответствующих документов с помощью специально предусмотренных технологий.

Рассмотрим виды платежей в сети.

С точки зрения отправителя и получателя платежи делятся на следующие виды:

- платежи между физическими лицами. Как и в случае наличных расчетов между физическими лицами, платежи между ними через Интернет, как правило, не требуют оформления  каких-либо документов и могут выполняться анонимно;

- платежи от физического лица юридическому лицу (оплата товаров, работ, услуг, предоставление займов и т.д.). Эти платежи обычно связаны с оформлением сделки и требуют отражения в бухгалтерском учете юридического лица. Физическое лицо может оставаться частично или полностью анонимным;

- платежи от юридического лица физическому лицу (выплата выигрышей в интернет-казино, возврат денег за некачественный товар, оплата по трудовым договорам и др.). Платежи этого типа должны отражаться в бухгалтерском учете юридического лица. Во многих случаях их осуществление связано с возникновением у физического лица налогооблагаемого дохода. А предприятие должно получить полные сведения (паспортные данные, УНП и др.) от физического лица. В некоторых случаях (например, при выплате выигрыша в казино) физическое лицо может оставаться анонимным;

- платежи между юридическими лицами. В любом случае эти платежи должны отражаться и в бухгалтерии плательщика, и в бухгалтерии получателя платежа с оформлением соответствующих документов (договоры, счета-фактуры, накладные и др.). Весьма затруднительными (в большинстве случаев) для таких платежей являются расчеты с помощью виртуальных денег, широко используемых некоторыми платежными системами.

С точки зрения суммы транзакции платежи делятся на следующие виды:

- микроплатежи (сумма транзакции до 5 долларов). Эти платежи характерны для расчетов между физическими лицами и мелких покупок (в основном электронных товаров и услуг, не требующих доставки);

- потребительские платежи (сумма транзакции от 5 до 500 долларов). Такие платежи характерны для покупок в интернет-магазинах, для оплаты услуг и др.;

- промышленные платежи (сумма транзакции от 500 долларов). Платежи этого типа обычно совершаются при крупных покупках в интернет-магазинах или при расчетах между юридическими лицами. В большинстве случаев они осуществляются традиционными путями (банковский перевод, оплата наличными при получении товара) без использования специализированных платежных систем Интернета.

По срокам оплаты платежи делятся на:
- Система с предоплатой - предполагает, что сначала осуществляется платеж, а затем покупатель получает товар или услугу. Такие системы могут работать с сохранением электронных денег на жестком диске или на смарт-карте.

- Оплата по факту получения товара - клиент сначала получает товар, а потом оплачивает покупку. Для оплаты по факту могут использоваться как наличные деньги, так и кредитные карточки.

- Система с оплатой в момент совершения сделки - оплата осуществляется в момент выполнения финансовой операции. Эти системы являются самыми сложными в реализации, поскольку требуют прямого доступа к внутренним базам данных банков для выполнения транзакции в нужный момент; они также требуют самых строгих мер безопасности.

По моменту введения денег в систему платежи принято разделять на:

- кредитовые. Это системы, при использовании которых сначала заключается сделка, а потом производится списание денег со счета покупателя и перечисление их продавцу. К этому типу относятся, например, системы, обеспечивающие прием платежей посредством кредитных карт;

- дебетовые. В системах этого типа покупатель должен сначала ввести реальные деньги в систему, и только потом у него появляется возможность совершать покупки в Интернете. К этому типу относится большинство систем, использующих электронные деньги.

Для совершения платежей в Интернет существуют платежные системы. Платежные системы должны иметь следующие свойства:

• приемлемость (должна быть повсеместно признанной и приемлемой для торговых организаций, которые должны иметь технические возможности для ускорения сбыта продукции без всяких задержек),

• простота интеграции (программное обеспечение должно плавно интегрироваться в общую сетевую среду и быть независимым от всех остальных инструментальных средств проведения платежей);

• потребительская база (должно быть достаточное количество пользователей и достаточный трафик);

• простота использования и доступа (должна быть столь же простой в использовании, как и нажатие кнопки).

6.2  Системы расчетов, работающие с реальными деньгами

Средства платежа, применяемые в Интернет, подразделяют на две группы:

• традиционные (оффлайновые);

• электронные (онлайновые).

К традиционным средствам платежа относятся: наличные деньги; банковский / почтовый перевод; наложенный платеж.

Использование наличных денег означает расчет на месте. К уникальным свойствам наличных денег относятся:

• удобство (в небольшом количестве они просты в употреблении и обращении);

• широкое признание (к наличным доверия больше, чем к чеку, почтовому переводу…, например, благодаря стабильности и долговечности американские доллары считаются наиболее широко признанными);

• анонимность (для расчета не требуется удостоверения личности);

• отсутствие контроля за операциями с наличными (в определенных пределах каждый может делать с наличными деньгами все что угодно);
• отсутствие скрытых и прочих затрат (скрытые затраты связаны с дополнительными издержками на обработку).
Основной недостаток наличных денег - стоимость их хранения, когда они не пускаются в оборот. Для расчетов в электронной коммерции платеж наличными характеризуется следующим:

• осуществляется медленно;

• необходимо полагаться на добросовестность курьера;

• возможен отказ от покупки уже после доставки товара;

• невозможно продавать информационные товары и услуги, т.е. все то, в чем заключается специфика электронной коммерции;

• неприемлем для систем В2В.

Оплата банковским / почтовым переводом достаточно распространенный способ оплаты, который подходит как для частных лиц, так и для организаций. Однако система не столь удобна, так как при оплате покупателю приходится заполнять квитанцию, оплачивать ее через банки, в большинстве случаев отправлять квитанцию об оплате по факсу или электронной почтой.

Денежные переводы через банки или почтовые отделения как средства платежа в электронной коммерции характеризуются как:

• слишком медленные;

• сложные процедуры;

• отсутствие анонимности;

• трудности с продажей информационных продуктов и услуг.

При доставке товаров в города, в которые не осуществляется курьерская доставка, возможна оплата наложенным платежом. Покупатель оплачивает товар при доставке его почтой. Стоимость услуги может достигать 20% от стоимости заказа и зависит от местных почтовых правил. Этот метод осуществления платежа наиболее затратный  для покупателя.

Кроме того для электронной коммерции он характеризуются как:

• слишком медленный;

• отсутствие анонимности;

• невозможность продажи информационных продуктов и услуг.

6.3  Системы расчетов, использующие электронную валюту

Системы платежей, ориентированные на Интернет, включают следующие четыре модели:

• кредитные карточки;

• дебетовые карточки;

• интеллектуальные карточки;
• электронная валюта.
Кредитная карта представляет собой пластиковую карту с пределом расхода денежных средств, предварительно установленным в зависимости от кредитоспособности владельца карты, данных учета его занятости и т.п. Кредитные карты принимаются повсеместно.

Физическим лицам эмитент может выдавать такие типы банковских карт, как:

• расчетная карта - банковская карта, позволяющая ее держателю, согласно условиям договора с эмитентом, осуществлять операции с денежными средствами на его счете в пределах расходного лимита, установленного эмитентом для оплаты товаров (услуг) и получения наличных денежных средств (без перерасхода);

• кредитная карта - банковская карта, позволяющая ее держателю, согласно договору с эмитентом, осуществлять операции в размере предоставленной эмитентом кредитной линии и в пределах расходного лимита, установленного эмитентом (с перерасходом).

Юридическим лицам эмитент может выделять банковские карты следующих типов: расчетная корпоративная карта, кредитная корпоративная карта.

При проведении платежей через Интернет с помощью кредитных карт участвуют:

• клиент, имеющий доступ в Интернет;

• банк-эмитент, выпускающий карточки или чеки и гарантирующий выполнение финансовых обязательств клиента;

• торговые предприятия;

• банки-эквайеры, обслуживающие продавцов;

• платежная система Интернета, являющаяся посредником между участниками;

• традиционная платежная система, обеспечивающая возможности применения карт или чеков как средств платежа, пользование банковскими услугами;

• процессинговый центр платежной системы, обеспечивающий информационное и технологическое взаимодействие между участниками традиционной платежной системы;

• расчетный банк, осуществляющий взаиморасчеты между участниками платежной системы по поручению процессингового центра.

Для принятия оплаты по кредитным картам через Интернет торговое предприятие должно иметь защищенную шифрованием линию связи, для чего обычно используется протокол SSL (Secure Socket Layer - Протокол защищенных сокетов), являющийся стандартным для браузеров компаний Netscape и Microsoft. В этом случае для сервера торгового предприятия необходим лишь ключ шифрования. Схема расчетов за покупку с помощью кредитной карты представлена на рис. 23.

Общий принцип работы систем, обеспечивающих прием платежей по кредитным картам, предусматривает прохождение ряда этапов:



- покупатель посещает сайт, предоставляющий платные услуги или продающий товары, который подключен к системе приема платежей по кредитным картам (компания, которой принадлежит сайт, имеет договоры на оказание услуг интернет-эквайринга с банком и платежной системой);

- покупатель формирует заказ, выбирает в качестве средства отплаты кредитную карту и подтверждает заказ;

- сайт-продавец перенаправляет покупателя на авторизационный сайт платежной системы и одновременно передает серверу платежной системы собственную регистрационную информацию и номер заказа;

- сайт платежной системы устанавливает с пользователем защищенное соединение и принимает от покупателя реквизиты его карты. Эта информация обрабатывается на сервере платежной системы. Продавцу она не передается;

- сервер платежной системы делает запрос в расчетный банк системы. Банк проверяет данные продавца и параметры транзакции (не превышает ли она установленных лимитов, достаточно ли средств на счете клиента в банке-эмитенте карты и соблюдаются ли иные ограничения). По результатам проверки транзакция либо разрешается, либо запрещается. В случае запрета отказ передается клиенту через сервер платежной системы с указанием его причин. В случае разрешения клиенту передается информация об успешном совершении транзакции;

- сервер платежной системы передает продавцу информацию об успешном совершении транзакции, номер и иные параметры заказа;

- банк системы получает денежный перевод от банка-эмитента карты клиента и осуществляет перечисление средств на счет продавца за вычетом комиссии, предусмотренной договором интернет-эквайринга.

Несмотря на широкое применение кредитных карт в электронной коммерции, они продолжают оставаться весьма небезопасной формой оплаты. Они не предоставляют подписи для проверки или интерпретации личной информации. Торговая организация не может знать, в чьих руках находится карта. Открытие коммерческого счета также осуществляется непросто. 

Дебетовая карта — разновидность платежной карты для перевода денежных средств непосредственно с банковского счета потребителя на счет торговой организации.

Дебетовые карты представляют собой модернизированные карты для банкоматов с логотипами известных компаний, распространяющих кредитные карты типа Visa, MasterCard и т.д. Дебетовые карты похожи на кредитные, за исключением того, что они позволяют непосредственно снимать суммы с текущего счета клиента всякий раз, когда совершается покупка. Они проще и удобнее, менее обременительны и предоставляют более широкий доступ к собственным денежным средствам, чем чеки, банкоматы или кредитные карты.

Дебетовые карты могут использоваться как с личным идентификационным номером клиента (PIN), так и без него практически повсеместно: в сети розничной торговли, на автозаправках, в ресторанах. 

По мнению Национальной лиги потребителей США (National customer's League), каждый потребитель должен знать о дебетовых картах следующее:

1. Использование дебетовой карты освобождает от необходимости носить с собой наличные деньги, чековую книжку или дорожные чеки, а также предъявлять удостоверение личности или раскрывать личную информацию при совершении деловых операций.

2. Дебетовые карты принимаются торговыми организациями с большей готовностью, чем чеки, особенно в тех странах, где расчеты по чекам не распространены.

3. Как правило, получить дебетовую карту проще, чем кредитную. Ее можно получить тотчас после открытия текущего или сберегательного счета в банке.

4. Возвраты по дебетовым картам обрабатываются подобно возвратам оплаты товаров наличными или чеком.

5. Дебетовая карта обеспечивает быстрый процесс немедленной оплаты. Период отсрочки платежей, присущий оплате по кредитным картам, в данном случае отсутствует.

6. Владелец дебетовой карты может превысить предел расходов, прежде чем этот факт будет обнаружен. В сети розничной торговли отсутствуют средства проверки остатка на счету клиента перед продажей.

Применительно к электронной коммерции можно выделить следующие недостатки использования кредитной или дебетовой карты как средства платежа:

• высокая стоимость;

• убыточность микроплатежей;

• техническая сложность процедуры;

• вероятность подложных транзакций в 12 раз больше, чем в офф-лайне;

• отсутствие конфиденциальности;

• неприемлемость для В2В.

Интеллектуальная карта (смарт-карта) представляет собой карту со встроенным микропроцессором, способным хранить информацию в своей памяти.

Интеллектуальная карта содержит программируемую микросхему, в которую встроены оперативная память, ПЗУ, процессор и специальная операционная система. Эта карта позволяет шифровать цифровые деньги непосредственно в микросхеме и может пополняться информацией при подключении к банковской системе. На интеллектуальной карте хранится больше информации, чем на карте с магнитной полосой. Благодаря способности хранить информацию в памяти встроенной микросхемы и относительно развитым возможностям обработки данных такая карта называется интеллектуальной (smart). Интеллектуальная карта может использоваться для:

• совершения покупок, для этого хранит сумму, которую ее владелец может израсходовать на покупки;

• хранения информации о деньгах, идентификационном номере пользователя и ключе для входа в дом или учреждение;

• опознавания личности владельца карты, аутентификации данных деловой операции, обозначающих эту операцию. Современные конструкции интеллектуальных карточек допускают аутентификацию владельца карточки по отпечаткам пальцев;

• шифрования и расшифровки сообщений для обеспечения безопасности, целостности и конфиденциальности. Несмотря на то что интеллектуальным карточкам не присуща анонимность, они могут и не предоставлять информацию о совершаемых oпeрациях;

• выполнения функций носителя ценностей в системе платежей подобно электронному кошельку (electronic purse).

Выгода от интеллектуальных карт для потребителей может быть разной - все зависит от конкретного применения. Интеллектуальными картами целесообразно пользоваться в том случае, когда привычки потребителей пересекаются с технологиями обработки платежей. В частности, они позволяют более эффективно расходовать средства, сократить объем работы по оформлению документов, получить доступ к многочисленным услугам, в том числе и в Интернете. Многоцелевая карта может поддерживать доступ к таким услугам, как здравоохранение, транспортные перевозки, и к финансовой информации.

Для работы с интеллектуальными картами требуется специальное считывающее устройство, соединяющее карту с компьютерной системой, специально запрограммированной для этой цели. У интеллектуальных карт имеются специальные контакты для установки в отверстие считывающего устройства с целью последующей обработки. Самые последние модели интеллектуальных карт выпускаются без контактов, поскольку для обмена данными со считывающих устройств в этом случае применяется технология связи в инфракрасном диапазоне волн. В магазине розничной торговли считывающее устройство, как правило, подключено к кассовому аппарату. В специальных помещениях зарегистрированные пользователи вставляют интеллектуальную карту в считывающее устройство, прикрепленное к входной двери и подключенное к автоматизированной системе опознавания. Бесконтактные карты могут быть считаны на расстоянии.

Как отмечалось, кредитные карты оставляют за собой полный контрольный след, благодаря которому перехват их информации распространен в большей степени, чем на почте или в телефонной сети. 
В отличие от операций с кредитными картами цифровые деньги не оставляют за собой контрольного следа. С организационной точки зрения цифровые деньги мало чем отличаются от любого другого электронного финансового платежного средства.

Цифровые наличные - это электронный эквивалент реальных денег. Они эмитируются платежной системой и зачисляются на электронные счета клиентов в обмен на деньги, которые клиент вводит в систему банковским переводом или путем внесения наличных.

В отличие от всех вышеперечисленных систем эти файлы являются деньгами, а не записями о них. Современные методы криптографии, в частности алгоритмы слепой подписи, обеспечивают их достаточно надежную работу. Затраты на функционирование такой системы значительно меньше затрат на все вышеперечисленные системы.

Цифровая денежная единица заверяется цифровой печатью банка. Каждый купон может быть потрачен один раз. Цифровые деньги сохраняют такое свойство реальных денег, как анонимность.

Схема платежей с помощью цифровых денег включает следующие операции:

• обмен реальных денег на электронные, обычно заранее;

• перечисление электронных денег покупателя на счет продавца;

• проверка эмитентом подлинности электронных денег;

• снятие денег со счета покупателя и зачисление их на счет продавца.

Система электронных денег позволяет вести и прямые расчеты между двумя любыми пользователями Интернета, минуя расчетные центры и банки.

По месту хранения цифровых денег платежные системы делятся на три основных типа:

- системы, хранящие цифровую наличность в электронном "кошельке", расположенном на компьютере клиента. В этом случае программное обеспечение платежной системы обеспечивает секретность операций клиента и невозможность несанкционированного доступа к его счету, но сами цифровые деньги хранятся на компьютере клиента, и ответственность за их сохранность лежит на нем (в случае потери данных на компьютере клиента его электронный "кошелек" не может быть восстановлен). Для подключения к такой системе клиент должен скачать с сайта системы программное обеспечение, установить его на своем компьютере и настроить в соответствии с правилами системы;

- системы, в которых информация о состоянии электронных счетов клиентов хранится на серверах платежной системы. Для подключения к такой системе клиенту достаточно зарегистрироваться на сайте платежной системы. Иногда системы этого типа требуют от клиента скачать и установить программное обеспечение, позволяющее работать со счетом. Преимуществом таких систем для клиента является то, что потеря информации на его компьютере никак не отразится на состоянии его электронных счетов;

- системы, в которых хранение цифровых денег и информации о счетах клиента осуществляется на смарт-картах (Smart-card). Смарт-карта это пластиковая карта с микросхемой. Для работы со смарт-картами и такими платежными системами пользователю необходимо иметь соответствующее периферийное оборудование, которое позволяет считывать в компьютер информацию со смарт-карт. В мире выпуск такого оборудования уже начат. Кроме того, ведутся работы по внедрению смарт-карт, использующих технологию SET. У нас платежные системы этого типа распространения пока не получили.

Кроме этого, на крупных торговых сайтах, например Amazon.com, имеются собственные внутренние электронные бумажники, позволяющие совершать покупку и оплату одним щелчком.
В настоящее время применяется более 100 различных платежных систем, при этом их количество постоянно растет.

При выборе системы платежей следует учитывать:

• привлекательность системы для потенциальных клиентов;

• планируемый товарооборот торговой организации;

• стоимость осуществления транзакций;

• соотношение комиссионных за оказываемые услуги и прибыли;

• уровень безопасности системы.
6.4  Безопасность платежей в сети Интернет
Безопасность платежей в Интернете, прежде всего, связана с безопасностью передачи информации через сеть и добросовестностью всех участников транзакции (плательщика, получателя платежа, банка и др.). Платеж через Интернет можно считать безопасным при выполнении следующих условий:

- конфиденциальность передаваемой информации. При хранении и передаче информации о платеже и сделке она не должна полностью или частично попасть к третьим лицам;

- аутентификация всех участников операции. У всех участников операции должна быть уверенность, что остальные участники являются именно теми, за кого себя выдают;

- отсутствие искажений в передаваемой информации (целостность). В процессе передачи и хранения информации она должна быть защищена от несанкционированного искажения;

- отсутствие у всех участников возможности отказаться от совершенных ими операций ;

- отсутствие у всех участников операции возможности использовать информацию о других участниках, полученную в результате проведения операции, в целях совершения мошеннических действий по отношению к этим участникам.

6.4.1  Шифрование информации

Конфиденциальность передаваемой информации обеспечивается ее шифрованием. При помощи процедуры шифрования отправитель сообщения преобразует его из простого текста в набор символов, не поддающийся прочтению без применения специального ключа, известного получателю. Получатель сообщения, используя ключ, преобразует переданный ему набор символов обратно в текст.

Процесс преобразования с помощью ключа простого текста в шифрованное сообщение и обратно называется алгоритмом шифрования. Обычно алгоритмы шифрования общеизвестны и не являются секретом. Конфиденциальность передачи и хранения зашифрованной информации обеспечивается за счет конфиденциальности ключа. Следовательно, степень защищенности информации зависит не столько от алгоритма шифрования, сколько от длины ключа, измеряемой битах. Чем длиннее ключ, тем лучше защита, но тем больше процедур необходимо провести компьютеру для шифрования и дешифрования передаваемой информации, что затрудняет передачу данных.

Существует два вида алгоритмов шифрования:

- симметричные. В алгоритмах этого вида и для шифрования и дешифрования информации применяется один и тот же секретный ключ, известный и отправителю, и получателю информации;

- асимметричные. Алгоритмы этого вида используют два ключа: один — для шифрования, другой — для дешифрования сообщения. Один из таких ключей является закрытым (секретным), другой — открытым (общедоступным).

6.4.2  Симметричные алгоритмы шифрования

Симметричные методы шифрования удобны тем, что для обеспечения высокого уровня безопасности передачи данных не требуется создания ключей большой длины. Это позволяет быстро шифровать и дешифровать большие объемы информации.

Вместе с тем, и отправитель, и получатель информации владеют одним и тем же ключом, что делает невозможным аутентификацию отправителя. Кроме того, для начала работы с применением симметричного алгоритма сторонам необходимо безопасно обменяться секретным ключом, что легко сделать при личной встрече, но весьма затруднительно при необходимости передать ключ через какие-либо средства связи. Схема работы с применением симметричного алгоритма шифрования состоит из следующих этапов:

- стороны устанавливают на своих компьютерах программное обеспечение, обеспечивающее шифрование и расшифровку данных и первичную генерацию секретных ключей;

- генерируется секретный ключ и распространяется между участниками информационного обмена. Иногда генерируется список одноразовых ключей. В этом случае для каждого сеанса передачи информации используется уникальный ключ. При этом в начале каждого сеанса отправитель извещает получателя о порядковом номере ключа, который он применил в данном сообщении;

- отправитель шифрует информацию при помощи установленного программного обеспечения, реализующего симметричный алгоритм шифрования;

- зашифрованная информация передается получателю по каналам связи;

- получатель дешифрует информацию, используя тот же ключ, что и отправитель.

Приведем несколько алгоритмов симметричного шифрования:

DES (Data Encryption Standard). Разработан фирмой IBM и широко используется с 1977 года. В настоящее время несколько устарел, поскольку применяемая в нем длина ключа недостаточна для обеспечения устойчивости к вскрытию методом полного перебора всех возможных значений ключа. Вскрытие этого алгоритма стало возможным благодаря быстрому развитию вычислительной техники, сделавшему с 1977 года огромный скачок;

Triple DES. Это усовершенствованный вариант DES, применяющий для шифрования алгоритм DES три раза с разными ключами. Он значительно устойчивее к взлому, чем DES;

Rijndael. Алгоритм разработан в Бельгии. Работает с ключами длиной 128, 192 и 256 бит. На данный момент к нему нет претензий у специалистов по криптографии;

SkipJack. Алгоритм создан и используется Агентством национальной безопасности США- Длина ключа 80 бит. Шифрование и дешифрование информации производится циклически (32 цикла);

IDEA. Алгоритм запатентован в США и ряде европейских стран. Держатель патента компания Ascom-Tech. Алгоритм использует циклическую обработку информации (8 циклов) путем применения к ней ряда математических операций;

RC4. Алгоритм специально разработан для быстрого шифрования больших объемов информации. Он использует ключ переменной длины (в зависимости от необходимой степени защиты информации) и работает значительно быстрее других алгоритмов. RC4 относится к потоковым шифрам.

6.4.3  Асимметричные алгоритмы шифрования

Итак, симметричные методы шифрования удобны, когда заранее известен круг лиц, участвующих в обмене информацией, подлежащей шифрованию и дешифрованию.

Асимметричные алгоритмы шифрования позволяют получателю обеспечивать шифрование информации, направляемой ему неограниченным количеством отправителей. Кроме того, использование этих алгоритмов позволяет проводить аутентификацию участников обмена информацией и осуществлять контроль целостности передаваемой информации.

Общий принцип работы асимметричных алгоритмов заключается в следующем:

- участник информационного обмена генерирует пару ключей. При этом данные, зашифрованные одним из ключей, могут быть расшифрованы только другим ключом. Один из этих ключей является открытым (общедоступным), другой — закрытым (секретным). Секретный ключ участник хранит у себя, а открытый распространяет всем желающим отправлять ему шифрованные сообщения. Открытый ключ — это функция, при помощи которой отправитель может зашифровать свое сообщение, но ни он сам, ни кто-либо другой не может дешифровать это сообщение, используя данный открытый ключ. Для дешифрования сообщения необходимо знать некоторый параметр указанной функции, который, по сути, и является закрытым ключом;

- отправитель сообщения шифрует информацию открытым ключом и передает ее получателю по каналам связи;

- получатель дешифрует сообщения, используя свой закрытый ключ.

Наиболее распространенные алгоритмы асимметричного шифрования приведены ниже:

- RCA. Алгоритм разработан в 1977 году и использует открытые ключи, обеспечивающие преобразование информации "только в одну сторону" (шифрование) за счет сложности решения задачи факторизации (разложения на множители) больших чисел;

- ЕСС (Elliptic Curve Cryptography). Однонаправленность преобразований (шифрования) обеспечивается в этом методе сложностью математических вычислений, связанных с эллиптическими кривыми.

6.4.4  Электронная цифровая подпись

Электронная цифровая подпись (ЭЦП) является электронным эквивалентом собственноручной подписи. ЭЦП служит не только для аутентификации отправителя сообщения, но и для проверки его целостности.

При использовании ЭЦП для аутентификации отправителя сообщения применяются открытый и закрытый ключи. Процедура похожа на осуществляемую в асимметричном шифровании, но в данном случае закрытый ключ служит для шифрования, а открытый — для дешифрования.

Алгоритм применения ЭЦП состоит из ряда операций:

- генерируется пара ключей: открытый и закрытый;

- открытый ключ передается заинтересованной стороне (получателю документов, подписанных стороной, сгенерировавшей ключи);

- отправитель сообщения шифрует его своим закрытым ключом и передает получателю по каналам связи;

- получатель дешифрует сообщение открытым ключом отправителя.

Суть в том, что создать зашифрованное сообщение, при расшифровке которого открытым ключом получается исходный текст, может только обладатель закрытого ключа, т.е. отправитель сообщения.

6.4.5  Хэш-функции. Защита целостности сообщений

Совместно с ЭЦП обычно применяются хэш-функции. Они служат для того, чтобы помимо аутентификации отправителя, выполняемой ЭЦП, гарантировать, что сообщение не имеет искажений, и получатель получил именно то сообщение, которое подписал и отправил ему отправитель.

Хэш-функция — это процедура обработки сообщения, в результате действия которой формируется строка символов (дайджест сообщения) фиксированного размера. Малейшие изменения в тексте сообщения приводят к изменению дайджеста при обработке сообщения хэш-функцией. Таким образом, любые искажения, внесенные в текст сообщения, отразятся в дайджесте.

Алгоритм применения хэш-функции заключается в следующем:

- перед отправлением сообщение обрабатывается при помощи хэш-функции. В результате получается его сжатый вариант (дайджест). Само сообщение при этом не изменяется и для передачи по каналам связи нуждается в шифровании описанными выше методами;

- полученный дайджест шифруется закрытым ключом отправителя (подписывается ЭЦП) и пересылается получателю вместе с сообщением;

- получатель расшифровывает дайджест сообщения открытым ключом отправителя;

- получатель обрабатывает сообщение той же хэш-функцией, что и отправитель и получает его дайджест. Если дайджест, присланный отправителем, и дайджест, полученный в результате обработки сообщения получателем, совпадают, значит, в сообщение не было внесено искажений.

6.4.6  Центры сертификации

Сертификаты служат для подтверждения того факта, что данный открытый ключ принадлежит конкретному лицу и никому другому. Это необходимо для предотвращения попыток мошенничества.

Сертификаты выдаются специальными компаниями (Центрами Сертификации) и подписываются ЭЦП этих компаний. Любой желающий может ознакомиться с сертификатом, выданным Центром Сертификации, и убедиться, что данный открытый ключ принадлежит именно тому лицу, которое в нем указано.

Естественно, что компания, являющаяся Центром Сертификации, должна иметь высокий авторитет, поскольку пользователи должны ей доверять.

Для получения сертификата заинтересованному лицу необходимо обратиться в Центр Сертификации и предоставить информацию о себе. Центр Сертификации осуществит проверку этой информации и, в случае ее достоверности, выдаст сертификат. Это платная услуга. Каждый Центр Сертификации устанавливает свои цены. Как правило, сертификат выдается на год с возможностью продления после оплаты очередного взноса.

Лица, обладающие сертификатами, могут заключать между собой сделки через Интернет, подписывая документы ЭЦП и не опасаясь отказа друг друга от обязательств по сделке.

Наиболее известными Центрами Сертификации являются компании VeriSign (www.verisign.com) и Thawte (www.thawte.com).

В РБ: Республиканское унитарное предприятие «Национальный центр электронных услуг» (Республиканский удостоверяющий центр управления ГосСУОК, корневой удостоверяющий центр управления ГосСУОК)

ЗАО "АВЕСТ" предлагает программные продукты для организации инфраструктуры открытых ключей, основанные на рекомендациях X.509 (AvCA - Центр цифровых сертификатов (AVEST Certification Authority), АvRA - Центр регистрации (AVEST Registration Authority), AvPCM - Персональный менеджер сертификатов (AVEST Personal Certificate Manager)).

Государственная система управления открытыми ключами проверки электронной цифровой подписи Республики Беларусь.
1. Передача параметров карты магазину или платежной системе Интернета.


2. Запрос на авторизацию. 


3. Если банк-эмитент ведет базу данных счетов, то ему передается запрос на авторизацию.


4. Результат авторизации передается магазину и покупателю.


5. Списание денег со счета покупателя и зачисление на счет продавца. 


6. Получение уведомления о зачислении денег на счет продавца. 


7. Получение ежемесячной выписки по счету покупателя в банке.








